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1 如何使用 CLI

华为云命令行工具服务（Koo Command Line Interface，KooCLI，原名HCloud CLI）
是为发布在API Explorer上的云服务API提供的命令行管理工具。您可以通过此工具调
用API Explorer中DBSS开放的API，管理和使用您的DBSS资源。关于KooCLI的详细信
息，请参见什么是KooCLI。

安装 KooCLI

在使用KooCLI前，您需要先安装KooCLI。KooCLI支持Windows、Linux和macOS三种
操作系统，请根据您机器所使用的操作系统，安装对应版本的工具。

● 在Windows系统上安装KooCLI

● 在Linux系统上安装KooCLI

● 在MacOS系统上安装KooCLI

● 在Docker中配置和使用KooCLI

配置 KooCLI 初始化

使用KooCLI调用API时，需要获取调用者的身份信息用于认证鉴权。通过配置KooCLI
初始化，可以把永久AK/SK信息存储在配置文件中，避免在调用API时频繁输入这些固
定信息。

如果您不希望通过配置文件传入认证信息，而是直接在命令中传入认证相关参数，可
跳过此步骤，具体操作可参见以无配置方式使用KooCLI。

此处以Windows系统为例介绍如何配置KooCLI的初始化，Linux和MacOS系统的操作
类似。在配置初始化前，您需要提前获取AK/SK信息，具体操作请参见新增访问密
钥。

1. 打开命令行窗口。

2. 执行以下命令进行初始化配置。
hcloud configure init

3. 根据界面提示输入各参数值。
Access Key ID [required]:      //必填，输入AK 
Secret Access Key [required]:      //必填，输入SK，输入内容时系统会匿名化处理 
Secret Access Key (again):      //必填，再次输入SK，输入内容时系统会匿名化处理 
Region:      //选填，输入Region

完成后，界面提示“初始化配置成功”。

数据库安全服务
CLI 参考 1 如何使用 CLI

文档版本 01 (2026-08-21) 版权所有 © 华为云计算技术有限公司 1

https://console.huaweicloud.com/apiexplorer/#/openapi/overview
https://support.huaweicloud.com/productdesc-hcli/hcli_01.html
https://support.huaweicloud.com/qs-hcli/hcli_02_003_01.html
https://support.huaweicloud.com/qs-hcli/hcli_02_003_02.html
https://support.huaweicloud.com/qs-hcli/hcli_02_003_03.html
https://support.huaweicloud.com/qs-hcli/hcli_02_003_05.html
https://support.huaweicloud.com/usermanual-hcli/hcli_07_001.html
https://support.huaweicloud.com/usermanual-ca/ca_05_0003.html#section1
https://support.huaweicloud.com/usermanual-ca/ca_05_0003.html#section1


生成和执行 CLI 命令

KooCLI支持两种命令生成方式：

● 通过API Explorer快速生成并获取调用API的CLI命令。推荐通过API Explorer获取
CLI命令，更方便快捷。

● 通过CLI命令查询API的操作命令和相关参数信息，然后手动拼接调用API的CLI命
令，具体操作可参见查看与执行云服务操作命令。

此处以DBSS的“查询审计实例列表”API为例，介绍如何从API Explorer生成CLI命
令，然后执行CLI命令调用API。

1. 在API Explorer中，云服务选择“数据库安全服务”，然后在API列表中选择“审
计实例 > 查询审计实例列表”。

2. 在中间的参数配置界面中，填写调用API所需的参数。

3. 在右侧界面选择“CLI示例”页签，可查看生成的CLI命令。

查询审计实例列表API的CLI命令示例如下。
hcloud DBSS ListAuditInstancesLast --cli-region="af-north-1"

4. 复制生成的CLI命令，并粘贴到命令行窗口中执行。

查询审计实例列表API的CLI命令执行结果示例如下。
{
 "instances": [],
 "total": 0
}
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2 CLI 命令参考

审计实例

API名称 命令 描述 操作

云脑链接器获取资
源列表

hcloud DBSS
ListDomainAllRes
ource

云脑链接器获取资源列
表

去调试

云脑链接器获取资
源总量

hcloud DBSS
ShowDomainAllRe
sourceCount

云脑链接器获取资源总
量

去调试

获取实例监控数据 hcloud DBSS
ShowInstanceMon
itorInfo

获取实例监控数据 去调试

配置审计实例时区
信息

hcloud DBSS
SetAuditInstanceT
imeZone

配置审计实例时区信息 去调试

触发审计实例升级 hcloud DBSS
ConfirmUpgradeA
udit

触发审计实例升级 去调试

查询租户的实例是
否可升级

hcloud DBSS
ShowAuditUpgrad
eStatus

查询租户的实例是否可
升级

去调试

查询审计实例列表 hcloud DBSS
ListAuditInstances
Last

查询审计实例列表 去调试

删除审计实例 hcloud DBSS
DeleteInstancesN
ew

只有按需计费模式实例
没有任务时 或 包周期
模式实例状态为故障
时，才能执行此操作。

去调试

查询账户配额信息 hcloud DBSS
ShowAuditQuota
New

查询账户配额信息 去调试
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https://console.huaweicloud.com/apiexplorer/#/openapi/DBSS/cli?api=ListDomainAllResource
https://console.huaweicloud.com/apiexplorer/#/openapi/DBSS/cli?api=ShowDomainAllResourceCount
https://console.huaweicloud.com/apiexplorer/#/openapi/DBSS/cli?api=ShowInstanceMonitorInfo
https://console.huaweicloud.com/apiexplorer/#/openapi/DBSS/cli?api=SetAuditInstanceTimeZone
https://console.huaweicloud.com/apiexplorer/#/openapi/DBSS/cli?api=ConfirmUpgradeAudit
https://console.huaweicloud.com/apiexplorer/#/openapi/DBSS/cli?api=ShowAuditUpgradeStatus
https://console.huaweicloud.com/apiexplorer/#/openapi/DBSS/cli?api=ListAuditInstancesLast
https://console.huaweicloud.com/apiexplorer/#/openapi/DBSS/cli?api=DeleteInstancesNew
https://console.huaweicloud.com/apiexplorer/#/openapi/DBSS/cli?api=ShowAuditQuotaNew


API名称 命令 描述 操作

查询ECS服务器规
格信息

hcloud DBSS
ListEcsSpecificatio
nNew

查询ECS服务器规格信
息

去调试

查询实例创建任务
信息

hcloud DBSS
ListAuditInstanceJ
obsNew

查询实例创建任务信息 去调试

查询用户操作日志
信息

hcloud DBSS
ListAuditOperateL
ogsNew

查询用户操作日志信息 去调试

包年包月计费模式
创建审计实例

hcloud DBSS
CreateInstancesPe
riodOrderNew

包年包月计费模式创建
审计实例

去调试

修改实例安全组 hcloud DBSS
UpdateAuditSecur
ityGroupNew

修改实例安全组 去调试

开启审计实例 hcloud DBSS
StartAuditInstance
New

开启审计实例 去调试

关闭审计实例 hcloud DBSS
StopAuditInstance
New

关闭审计实例 去调试

重启审计实例 hcloud DBSS
RebootAuditInsta
nceNew

重启审计实例 去调试

更新审计实例信息 hcloud DBSS
UpdateAuditInsta
nceNew

更新审计实例信息 去调试

获取审计实例日志
保存时间配置

hcloud DBSS
ShowLogRetentio
nCommonSettings

获取审计实例日志保存
时间配置

去调试

设置审计实例日志
保存时间配置

hcloud DBSS
UpdateLogRetenti
onCommonSettin
gs

设置审计实例日志保存
时间配置

去调试

 

风险导出

API名称 命令 描述 操作

修改风险导出桶名
和路径(按
DomainId)

hcloud DBSS
UpdateAuditRiskB
ucketPath

修改风险导出桶名和路
径(按DomainId)

去调试
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https://console.huaweicloud.com/apiexplorer/#/openapi/DBSS/cli?api=ListEcsSpecificationNew
https://console.huaweicloud.com/apiexplorer/#/openapi/DBSS/cli?api=ListAuditInstanceJobsNew
https://console.huaweicloud.com/apiexplorer/#/openapi/DBSS/cli?api=ListAuditOperateLogsNew
https://console.huaweicloud.com/apiexplorer/#/openapi/DBSS/cli?api=CreateInstancesPeriodOrderNew
https://console.huaweicloud.com/apiexplorer/#/openapi/DBSS/cli?api=UpdateAuditSecurityGroupNew
https://console.huaweicloud.com/apiexplorer/#/openapi/DBSS/cli?api=StartAuditInstanceNew
https://console.huaweicloud.com/apiexplorer/#/openapi/DBSS/cli?api=StopAuditInstanceNew
https://console.huaweicloud.com/apiexplorer/#/openapi/DBSS/cli?api=RebootAuditInstanceNew
https://console.huaweicloud.com/apiexplorer/#/openapi/DBSS/cli?api=UpdateAuditInstanceNew
https://console.huaweicloud.com/apiexplorer/#/openapi/DBSS/cli?api=ShowLogRetentionCommonSettings
https://console.huaweicloud.com/apiexplorer/#/openapi/DBSS/cli?api=UpdateLogRetentionCommonSettings
https://console.huaweicloud.com/apiexplorer/#/openapi/DBSS/cli?api=UpdateAuditRiskBucketPath


API名称 命令 描述 操作

获取风险导出配置
列表

hcloud DBSS
ListAuditBackupRi
skTemplates

获取风险导出配置列表 去调试

获取单个风险导出
配置

hcloud DBSS
ShowAuditBackRis
kTemplate

获取单个风险导出配置 去调试

获取风险导出桶名
和路径

hcloud DBSS
ShowBackupRiskB
ucketPath

获取风险导出桶名和路
径

去调试

风险导出开关(按
DomainId)

hcloud DBSS
SetAuditBackupRi
skSwitch

风险导出开关(按
DomainId)

去调试

 

管理侧查询

API名称 命令 描述 操作

获取管理侧版本信
息

hcloud DBSS
ShowServerVersio
n

获取管理侧版本信息 去调试

查询加密/运维增强
配额

hcloud DBSS
ShowInstanceQuo
ta

查询加密/运维增强配
额

去调试

查询可用区信息 hcloud DBSS
ListAvailabilityZon
eInfosNew

查询可用区信息 去调试

 

总览

API名称 命令 描述 操作

更新租户审计信息
汇总任务状态

hcloud DBSS
UpdateAuditTaskS
tatus

更新租户审计信息汇总
任务状态

去调试

获取租户下所有实
例的风险汇总信息

hcloud DBSS
ShowAuditStatisti
cs

获取租户下所有实例的
风险汇总信息

去调试

获取租户审计信息
汇总任务状态

hcloud DBSS
ShowAuditTaskSta
tus

获取租户审计信息汇总
任务状态

去调试
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https://console.huaweicloud.com/apiexplorer/#/openapi/DBSS/cli?api=ListAuditBackupRiskTemplates
https://console.huaweicloud.com/apiexplorer/#/openapi/DBSS/cli?api=ShowAuditBackRiskTemplate
https://console.huaweicloud.com/apiexplorer/#/openapi/DBSS/cli?api=ShowBackupRiskBucketPath
https://console.huaweicloud.com/apiexplorer/#/openapi/DBSS/cli?api=SetAuditBackupRiskSwitch
https://console.huaweicloud.com/apiexplorer/#/openapi/DBSS/cli?api=ShowServerVersion
https://console.huaweicloud.com/apiexplorer/#/openapi/DBSS/cli?api=ShowInstanceQuota
https://console.huaweicloud.com/apiexplorer/#/openapi/DBSS/cli?api=ListAvailabilityZoneInfosNew
https://console.huaweicloud.com/apiexplorer/#/openapi/DBSS/cli?api=UpdateAuditTaskStatus
https://console.huaweicloud.com/apiexplorer/#/openapi/DBSS/cli?api=ShowAuditStatistics
https://console.huaweicloud.com/apiexplorer/#/openapi/DBSS/cli?api=ShowAuditTaskStatus


API名称 命令 描述 操作

查询审计汇总信息 hcloud DBSS
ListAuditSummary
Infos

查询审计汇总信息 去调试

 

数据报表

API名称 命令 描述 操作

获取指定SQL语句
的详细信息

hcloud DBSS
ShowSqlDetail

获取指定SQL语句的详
细信息

去调试

获取指定时间段内
的SQL分布统计

hcloud DBSS
CountSqlStatistics

获取指定时间段内的
SQL分布统计

去调试

获取指定时间段内
的查询会话统计

hcloud DBSS
CountSessionStati
stics

获取指定时间段内的查
询会话统计

去调试

获取指定时间段内
的风险操作数量分
布统计

hcloud DBSS
CountOperationSt
atistics

获取指定时间段内的风
险操作数量分布统计

去调试

获取指定时间段内
的sql注入分布统计

hcloud DBSS
CountInjectionSta
tistics

获取指定时间段内的sql
注入分布统计

去调试

获取指定时间段内
的sql数量分布统计

hcloud DBSS
CountSqlTrendSta
tistics

获取指定时间段内的sql
数量分布统计

去调试

获取指定时间段内
的风险分布统计

hcloud DBSS
CountRiskTrendSt
atistics

获取指定时间段内的风
险分布统计

去调试

查询数据库用户会
话分布

hcloud DBSS
CountDbAccountS
ession

查询数据库用户会话分
布

去调试

查询客户端会话分
布

hcloud DBSS
CountDbClientSes
sion

查询客户端会话分布 去调试

查询趋势历史数据 hcloud DBSS
ListAuditTrendHist
ory

查询趋势历史数据 去调试

查询审计SQL语句 hcloud DBSS
ListAuditSqlsNew

查询审计SQL语句 去调试
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https://console.huaweicloud.com/apiexplorer/#/openapi/DBSS/cli?api=ListAuditSummaryInfos
https://console.huaweicloud.com/apiexplorer/#/openapi/DBSS/cli?api=ShowSqlDetail
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https://console.huaweicloud.com/apiexplorer/#/openapi/DBSS/cli?api=CountRiskTrendStatistics
https://console.huaweicloud.com/apiexplorer/#/openapi/DBSS/cli?api=CountDbAccountSession
https://console.huaweicloud.com/apiexplorer/#/openapi/DBSS/cli?api=CountDbClientSession
https://console.huaweicloud.com/apiexplorer/#/openapi/DBSS/cli?api=ListAuditTrendHistory
https://console.huaweicloud.com/apiexplorer/#/openapi/DBSS/cli?api=ListAuditSqlsNew


审计规则-隐私数据保护

API名称 命令 描述 操作

获取隐私数据结果
集开关

hcloud DBSS
ShowSensitiveRes
ultSwitch

获取隐私数据结果集开
关

去调试

开启关闭结果集存
储

hcloud DBSS
SetSensitiveResult
Switch

开启关闭结果集存储 去调试

获取隐私数据脱敏
开关

hcloud DBSS
ShowSensitiveMas
kSwitch

获取隐私数据脱敏开关 去调试

开启关闭隐私数据
脱敏功能

hcloud DBSS
SetSensitiveSwitch

开启关闭隐私数据脱敏 去调试

启用禁用单条隐私
数据脱敏规则

hcloud DBSS
SetSensitiveMask
RuleSwitch

启用禁用隐私数据脱敏
规则

去调试

删除隐私数据脱敏
规则

hcloud DBSS
DeleteSensitiveRul
es

删除隐私数据脱敏规则 去调试

修改编辑隐私数据
脱敏规则

hcloud DBSS
UpdateSensitiveM
askRule

修改编辑隐私数据脱敏
规则

去调试

查询隐私数据脱敏
规则

hcloud DBSS
ListAuditSensitive
MasksNew

查询隐私数据脱敏规则 去调试

增加隐私数据脱敏
规则

hcloud DBSS
CreateSensitiveMa
skRule

增加隐私数据脱敏规则 去调试

 

审计规则-审计范围

API名称 命令 描述 操作

删除审计范围策略 hcloud DBSS
DeleteAuditScope

删除审计范围策略 去调试

编辑审计范围规则 hcloud DBSS
UpdateAuditScope
Rule

编辑审计范围规则 去调试

审计范围规则操作-
删除策略

hcloud DBSS
BatchDeleteAudit
Scope

审计范围规则操作-删
除策略

去调试
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https://console.huaweicloud.com/apiexplorer/#/openapi/DBSS/cli?api=ShowSensitiveResultSwitch
https://console.huaweicloud.com/apiexplorer/#/openapi/DBSS/cli?api=SetSensitiveResultSwitch
https://console.huaweicloud.com/apiexplorer/#/openapi/DBSS/cli?api=ShowSensitiveMaskSwitch
https://console.huaweicloud.com/apiexplorer/#/openapi/DBSS/cli?api=SetSensitiveSwitch
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https://console.huaweicloud.com/apiexplorer/#/openapi/DBSS/cli?api=UpdateSensitiveMaskRule
https://console.huaweicloud.com/apiexplorer/#/openapi/DBSS/cli?api=ListAuditSensitiveMasksNew
https://console.huaweicloud.com/apiexplorer/#/openapi/DBSS/cli?api=CreateSensitiveMaskRule
https://console.huaweicloud.com/apiexplorer/#/openapi/DBSS/cli?api=DeleteAuditScope
https://console.huaweicloud.com/apiexplorer/#/openapi/DBSS/cli?api=UpdateAuditScopeRule
https://console.huaweicloud.com/apiexplorer/#/openapi/DBSS/cli?api=BatchDeleteAuditScope


API名称 命令 描述 操作

启用禁用策略 hcloud DBSS
SetAuditScopeRul
eSwitch

启用禁用策略 去调试

查询审计范围策略
列表

hcloud DBSS
ListAuditRuleScop
esNew

查询审计范围策略列表 去调试

添加审计范围策略 hcloud DBSS
CreateAuditScope
Rule

添加审计范围策略 去调试

 

审计规则-风险操作

API名称 命令 描述 操作

审计实例风险规则
排序

hcloud DBSS
SetRiskRuleRank

审计实例风险规则排序 去调试

删除风险策略 hcloud DBSS
DeleteAuditRuleRi
sk

删除风险策略 去调试

查询风险规则策略 hcloud DBSS
ListAuditRuleRisks
New

查询风险规则策略 去调试

添加风险规则 hcloud DBSS
CreateAuditRiskRu
le

添加风险规则 去调试

查询指定风险规则
策略

hcloud DBSS
ShowAuditRuleRis
kNew

查询指定风险规则策略 去调试

编辑风险操作策略 hcloud DBSS
SetRiskOperationP
olicy

编辑风险操作策略 去调试

开启/关闭风险规则 hcloud DBSS
SwitchRiskRuleNe
w

开启/关闭风险规则 去调试
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https://console.huaweicloud.com/apiexplorer/#/openapi/DBSS/cli?api=SetAuditScopeRuleSwitch
https://console.huaweicloud.com/apiexplorer/#/openapi/DBSS/cli?api=ListAuditRuleScopesNew
https://console.huaweicloud.com/apiexplorer/#/openapi/DBSS/cli?api=CreateAuditScopeRule
https://console.huaweicloud.com/apiexplorer/#/openapi/DBSS/cli?api=SetRiskRuleRank
https://console.huaweicloud.com/apiexplorer/#/openapi/DBSS/cli?api=DeleteAuditRuleRisk
https://console.huaweicloud.com/apiexplorer/#/openapi/DBSS/cli?api=ListAuditRuleRisksNew
https://console.huaweicloud.com/apiexplorer/#/openapi/DBSS/cli?api=CreateAuditRiskRule
https://console.huaweicloud.com/apiexplorer/#/openapi/DBSS/cli?api=ShowAuditRuleRiskNew
https://console.huaweicloud.com/apiexplorer/#/openapi/DBSS/cli?api=SetRiskOperationPolicy
https://console.huaweicloud.com/apiexplorer/#/openapi/DBSS/cli?api=SwitchRiskRuleNew


审计规则-SQL 注入

API名称 命令 描述 操作

删除sql自定义规则 hcloud DBSS
DeleteAuditRuleS
ql

删除sql自定义规则 去调试

编辑sql自定义规则 hcloud DBSS
UpdateAuditSqlRu
le

编辑sql自定义规则 去调试

sql规则优先级排序 hcloud DBSS
SetSqlRuleRank

sql规则优先级排序 去调试

添加sql自定义规则 hcloud DBSS
CreateAuditSqlRul
e

添加sql自定义规则 去调试

开启关闭sql注入策
略

hcloud DBSS
SetAuditSqlRuleS
witch

开启关闭sql注入策略 去调试

查询SQL注入规则
策略

hcloud DBSS
ListSqlInjectionRul
esNew

查询SQL注入规则策略 去调试

 

审计 Agent

API名称 命令 描述 操作

指定agent_id方式
添加agent

hcloud DBSS
CreateAuditDbAg
ent

指定agent_id方式添加
agent

去调试

开启/关闭Agent hcloud DBSS
SwitchAgentNew

用于开启和关闭Agent
审计的功能，当开启
后，开始抓取用户的访
问信息。

去调试

下载审计Agent hcloud DBSS
DownloadAuditAg
entNew

下载审计Agent 去调试

删除数据库Agent hcloud DBSS
DeleteAuditAgent
New

删除数据库Agent 去调试

查询数据库Agent
列表

hcloud DBSS
ListAuditAgentNe
w

查询数据库Agent列表 去调试

数据库安全服务
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https://console.huaweicloud.com/apiexplorer/#/openapi/DBSS/cli?api=DeleteAuditRuleSql
https://console.huaweicloud.com/apiexplorer/#/openapi/DBSS/cli?api=UpdateAuditSqlRule
https://console.huaweicloud.com/apiexplorer/#/openapi/DBSS/cli?api=SetSqlRuleRank
https://console.huaweicloud.com/apiexplorer/#/openapi/DBSS/cli?api=CreateAuditSqlRule
https://console.huaweicloud.com/apiexplorer/#/openapi/DBSS/cli?api=SetAuditSqlRuleSwitch
https://console.huaweicloud.com/apiexplorer/#/openapi/DBSS/cli?api=ListSqlInjectionRulesNew
https://console.huaweicloud.com/apiexplorer/#/openapi/DBSS/cli?api=CreateAuditDbAgent
https://console.huaweicloud.com/apiexplorer/#/openapi/DBSS/cli?api=SwitchAgentNew
https://console.huaweicloud.com/apiexplorer/#/openapi/DBSS/cli?api=DownloadAuditAgentNew
https://console.huaweicloud.com/apiexplorer/#/openapi/DBSS/cli?api=DeleteAuditAgentNew
https://console.huaweicloud.com/apiexplorer/#/openapi/DBSS/cli?api=ListAuditAgentNew


API名称 命令 描述 操作

添加审计数据库
Agent

hcloud DBSS
AddAuditAgentNe
w

添加审计数据库Agent 去调试

 

告警信息

API名称 命令 描述 操作

批量标记 hcloud DBSS
BatchSetAuditAlar
mLogStatus

批量标记 去调试

删除告警监控记录 hcloud DBSS
DeleteAuditAlarm
Log

删除告警监控记录 去调试

标记监控告警 hcloud DBSS
SetAuditAlarmLog
Status

标记监控告警 去调试

获取实例告警配置 hcloud DBSS
ListAlarmTopicCo
nfigInfoNew

获取实例告警配置 去调试

设置实例告警配置 hcloud DBSS
SetAlarmTopicConf
igInfoNew

设置实例告警配置 去调试

查询审计告警信息 hcloud DBSS
ListAuditAlarmLog
New

查询审计告警信息 去调试

 

运维增强管理

API名称 命令 描述 操作

获取数据库运维集
群实例

hcloud DBSS
ListInstances

获取数据库运维集群实
例

去调试

更改数据库运维实
例的名称

hcloud DBSS
UpdateDbOmInst
anceName

更改数据库运维实例的
名称

去调试

解绑数据库运维实
例的EIP

hcloud DBSS
UnbindDbOmEip

解绑数据库运维实例的
EIP

去调试

绑定数据库运维实
例的EIP

hcloud DBSS
BindDbOmEip

绑定数据库运维实例的
EIP

去调试
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https://console.huaweicloud.com/apiexplorer/#/openapi/DBSS/cli?api=AddAuditAgentNew
https://console.huaweicloud.com/apiexplorer/#/openapi/DBSS/cli?api=BatchSetAuditAlarmLogStatus
https://console.huaweicloud.com/apiexplorer/#/openapi/DBSS/cli?api=DeleteAuditAlarmLog
https://console.huaweicloud.com/apiexplorer/#/openapi/DBSS/cli?api=SetAuditAlarmLogStatus
https://console.huaweicloud.com/apiexplorer/#/openapi/DBSS/cli?api=ListAlarmTopicConfigInfoNew
https://console.huaweicloud.com/apiexplorer/#/openapi/DBSS/cli?api=SetAlarmTopicConfigInfoNew
https://console.huaweicloud.com/apiexplorer/#/openapi/DBSS/cli?api=ListAuditAlarmLogNew
https://console.huaweicloud.com/apiexplorer/#/openapi/DBSS/cli?api=ListInstances
https://console.huaweicloud.com/apiexplorer/#/openapi/DBSS/cli?api=UpdateDbOmInstanceName
https://console.huaweicloud.com/apiexplorer/#/openapi/DBSS/cli?api=UnbindDbOmEip
https://console.huaweicloud.com/apiexplorer/#/openapi/DBSS/cli?api=BindDbOmEip


API名称 命令 描述 操作

更改数据库运维实
例的安全组

hcloud DBSS
ChangeDbOmSec
urityGroup

更改数据库运维实例的
安全组

去调试

重置数据库运维实
例的密码

hcloud DBSS
ResetDbOmPassw
ord

重置数据库运维实例的
密码

去调试

重启数据库运维实
例

hcloud DBSS
RebootDbOmInst
ance

重启数据库运维实例 去调试

停止数据库运维实
例

hcloud DBSS
StopDbOmInstanc
e

停止数据库运维实例 去调试

启动数据库运维实
例

hcloud DBSS
StartDbOmInstan
ce

启动数据库运维实例 去调试

删除数据库运维实
例

hcloud DBSS
DeleteDbOmInsta
nce

删除数据库运维实例 去调试

包周期购买数据库
运维实例

hcloud DBSS
CreateDbOmInsta
ncePeriod

包周期购买数据库运维
实例

去调试

 

加密增强管理

API名称 命令 描述 操作

列举数据库加密实
例

hcloud DBSS
ListDbEncryptInst
ances

列举数据库加密实例 去调试

更改数据库加密实
例的名称

hcloud DBSS
UpdateDbEncryptI
nstanceName

更改数据库加密实例的
名称

去调试

解绑数据库加密实
例的EIP

hcloud DBSS
UnbindDbEncrypt
Eip

解绑数据库加密实例的
EIP

去调试

绑定数据库加密实
例的EIP

hcloud DBSS
BindDbEncryptEip

绑定数据库加密实例的
EIP

去调试

更改数据库加密实
例的安全组

hcloud DBSS
ChangeDbEncrypt
SecurityGroup

更改数据库加密实例的
安全组

去调试
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https://console.huaweicloud.com/apiexplorer/#/openapi/DBSS/cli?api=ChangeDbOmSecurityGroup
https://console.huaweicloud.com/apiexplorer/#/openapi/DBSS/cli?api=ResetDbOmPassword
https://console.huaweicloud.com/apiexplorer/#/openapi/DBSS/cli?api=RebootDbOmInstance
https://console.huaweicloud.com/apiexplorer/#/openapi/DBSS/cli?api=StopDbOmInstance
https://console.huaweicloud.com/apiexplorer/#/openapi/DBSS/cli?api=StartDbOmInstance
https://console.huaweicloud.com/apiexplorer/#/openapi/DBSS/cli?api=DeleteDbOmInstance
https://console.huaweicloud.com/apiexplorer/#/openapi/DBSS/cli?api=CreateDbOmInstancePeriod
https://console.huaweicloud.com/apiexplorer/#/openapi/DBSS/cli?api=ListDbEncryptInstances
https://console.huaweicloud.com/apiexplorer/#/openapi/DBSS/cli?api=UpdateDbEncryptInstanceName
https://console.huaweicloud.com/apiexplorer/#/openapi/DBSS/cli?api=UnbindDbEncryptEip
https://console.huaweicloud.com/apiexplorer/#/openapi/DBSS/cli?api=BindDbEncryptEip
https://console.huaweicloud.com/apiexplorer/#/openapi/DBSS/cli?api=ChangeDbEncryptSecurityGroup


API名称 命令 描述 操作

重置数据库加密实
例的密码

hcloud DBSS
ResetDbEncryptPa
ssword

重置数据库加密实例的
密码

去调试

重启数据库加密实
例

hcloud DBSS
RebootDbEncryptI
nstance

重启数据库加密实例 去调试

停止数据库加密实
例

hcloud DBSS
StopDbEncryptInst
ance

停止数据库加密实例 去调试

启动数据库加密实
例

hcloud DBSS
StartDbEncryptIns
tance

启动数据库加密实例 去调试

删除数据库加密实
例

hcloud DBSS
DeleteDbEncryptI
nstance

删除数据库加密实例 去调试

按包周期方式购买
数据库加密实例

hcloud DBSS
CreateDbEncryptI
nstancePeriod

按包周期方式购买数据
库加密实例

去调试

 

备份管理

API名称 命令 描述 操作

获取所有备份信息 hcloud DBSS
ListAuditBackupIn
fo

获取所有备份信息 去调试

开启/关闭备份 hcloud DBSS
SetAuditBackupS
witch

开启/关闭备份 去调试

获取备份状态 hcloud DBSS
ShowAuditBackup
Status

获取备份状态 去调试

重试备份任务 hcloud DBSS
RetryAuditBackup
Task

重试备份任务 去调试

恢复备份信息 hcloud DBSS
RestoreAuditBack
up

恢复备份信息 去调试

备份或风险导出
时，选择obs桶

hcloud DBSS
ListAuditObsBuck
ets

备份或风险导出时，选
择obs桶

去调试
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https://console.huaweicloud.com/apiexplorer/#/openapi/DBSS/cli?api=ResetDbEncryptPassword
https://console.huaweicloud.com/apiexplorer/#/openapi/DBSS/cli?api=RebootDbEncryptInstance
https://console.huaweicloud.com/apiexplorer/#/openapi/DBSS/cli?api=StopDbEncryptInstance
https://console.huaweicloud.com/apiexplorer/#/openapi/DBSS/cli?api=StartDbEncryptInstance
https://console.huaweicloud.com/apiexplorer/#/openapi/DBSS/cli?api=DeleteDbEncryptInstance
https://console.huaweicloud.com/apiexplorer/#/openapi/DBSS/cli?api=CreateDbEncryptInstancePeriod
https://console.huaweicloud.com/apiexplorer/#/openapi/DBSS/cli?api=ListAuditBackupInfo
https://console.huaweicloud.com/apiexplorer/#/openapi/DBSS/cli?api=SetAuditBackupSwitch
https://console.huaweicloud.com/apiexplorer/#/openapi/DBSS/cli?api=ShowAuditBackupStatus
https://console.huaweicloud.com/apiexplorer/#/openapi/DBSS/cli?api=RetryAuditBackupTask
https://console.huaweicloud.com/apiexplorer/#/openapi/DBSS/cli?api=RestoreAuditBackup
https://console.huaweicloud.com/apiexplorer/#/openapi/DBSS/cli?api=ListAuditObsBuckets


API名称 命令 描述 操作

删除指定备份任务 hcloud DBSS
DeleteAuditBacku
pTask

删除指定备份任务 去调试

获取备份配置信息 hcloud DBSS
SetAuditAutoBack
upTemplate

设置备份配置信息 去调试

 

报表管理

API名称 命令 描述 操作

获取报表模板 hcloud DBSS
ListAuditReportTe
mplates

获取报表模板 去调试

删除报表 hcloud DBSS
DeleteAuditReport

删除报表 去调试

下载报表 hcloud DBSS
DownloadAuditRe
port

下载报表 去调试

更改报表的计划任
务配置信息（topic
方式）

hcloud DBSS
UpdateAuditTopic
ReportSchedulerC
onfig

更改报表的计划任务配
置信息（topic方式）

去调试

获取报表的计划任
务配置信息（topic
方式）

hcloud DBSS
ShowAuditTopicRe
portSchedulerConf
ig

获取报表的计划任务配
置信息（topic方式）

去调试

查询报表 hcloud DBSS
ListAuditReports

查询报表 去调试

立即生成报表 hcloud DBSS
CreateReport

立即生成报表 去调试

 

SQL 白名单功能

API名称 命令 描述 操作

修改白名单 hcloud DBSS
UpdateAuditWhit
elist

修改白名单 去调试
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文档版本 01 (2026-08-21) 版权所有 © 华为云计算技术有限公司 13

https://console.huaweicloud.com/apiexplorer/#/openapi/DBSS/cli?api=DeleteAuditBackupTask
https://console.huaweicloud.com/apiexplorer/#/openapi/DBSS/cli?api=SetAuditAutoBackupTemplate
https://console.huaweicloud.com/apiexplorer/#/openapi/DBSS/cli?api=ListAuditReportTemplates
https://console.huaweicloud.com/apiexplorer/#/openapi/DBSS/cli?api=DeleteAuditReport
https://console.huaweicloud.com/apiexplorer/#/openapi/DBSS/cli?api=DownloadAuditReport
https://console.huaweicloud.com/apiexplorer/#/openapi/DBSS/cli?api=UpdateAuditTopicReportSchedulerConfig
https://console.huaweicloud.com/apiexplorer/#/openapi/DBSS/cli?api=ShowAuditTopicReportSchedulerConfig
https://console.huaweicloud.com/apiexplorer/#/openapi/DBSS/cli?api=ListAuditReports
https://console.huaweicloud.com/apiexplorer/#/openapi/DBSS/cli?api=CreateReport
https://console.huaweicloud.com/apiexplorer/#/openapi/DBSS/cli?api=UpdateAuditWhitelist


API名称 命令 描述 操作

批量删除白名单 hcloud DBSS
DeleteAuditWhitel
ist

批量删除白名单 去调试

查询白名单列表 hcloud DBSS
ListWhitelists

查询白名单列表 去调试

批量添加白名单 hcloud DBSS
BatchAddAuditWh
itelist

批量添加白名单 去调试

 

TMS 标签

API名称 命令 描述 操作

获取实例标签 hcloud DBSS
ListAuditTags

获取实例标签 去调试

查询项目标签 hcloud DBSS
ListProjectResourc
eTags

查询项目标签 去调试

根据标签查询资源
实例列表

hcloud DBSS
ListResourceInstan
ceByTag

根据标签查询资源实例
列表

去调试

根据标签查询资源
实例数量

hcloud DBSS
CountResourceIns
tanceByTag

根据标签查询资源实例
数量

去调试

批量添加资源标签 hcloud DBSS
BatchAddResource
Tag

批量添加资源标签 去调试

批量删除资源标签 hcloud DBSS
BatchDeleteResou
rceTag

批量删除资源标签 去调试

 

待下线接口

API名称 命令 描述 操作

获取实例告警配置
[待下线]

hcloud DBSS
ListAlarmTopicCo
nfigInfo

获取实例告警配置 去调试

设置实例告警配置
[待下线]

hcloud DBSS
SetAlarmTopicConf
igInfo

设置实例告警配置 去调试
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https://console.huaweicloud.com/apiexplorer/#/openapi/DBSS/cli?api=DeleteAuditWhitelist
https://console.huaweicloud.com/apiexplorer/#/openapi/DBSS/cli?api=ListWhitelists
https://console.huaweicloud.com/apiexplorer/#/openapi/DBSS/cli?api=BatchAddAuditWhitelist
https://console.huaweicloud.com/apiexplorer/#/openapi/DBSS/cli?api=ListAuditTags
https://console.huaweicloud.com/apiexplorer/#/openapi/DBSS/cli?api=ListProjectResourceTags
https://console.huaweicloud.com/apiexplorer/#/openapi/DBSS/cli?api=ListResourceInstanceByTag
https://console.huaweicloud.com/apiexplorer/#/openapi/DBSS/cli?api=CountResourceInstanceByTag
https://console.huaweicloud.com/apiexplorer/#/openapi/DBSS/cli?api=BatchAddResourceTag
https://console.huaweicloud.com/apiexplorer/#/openapi/DBSS/cli?api=BatchDeleteResourceTag
https://console.huaweicloud.com/apiexplorer/#/openapi/DBSS/cli?api=ListAlarmTopicConfigInfo
https://console.huaweicloud.com/apiexplorer/#/openapi/DBSS/cli?api=SetAlarmTopicConfigInfo


API名称 命令 描述 操作

开启关闭风险规则
[待下线]

hcloud DBSS
SwitchRiskRule

开启关闭风险规则 去调试

查询审计实例列表
[待下线]

hcloud DBSS
ListAuditInstances

查询审计实例列表 去调试

删除审计实例[待下
线]

hcloud DBSS
DeleteInstances

只有按需计费模式实例
没有任务时 或 包周期
模式实例状态为故障
时，才能执行此操作。

去调试

查询审计实例列表
[待下线]

hcloud DBSS
ListAuditInstances
New

查询审计实例列表 去调试

查询账户配额信息
[待下线]

hcloud DBSS
ShowAuditQuota

查询账户配额信息 去调试

查询ECS服务器规
格信息[待下线]

hcloud DBSS
ListEcsSpecificatio
n

查询ECS服务器规格信
息

去调试

查询可用区信息[待
下线]

hcloud DBSS
ListAvailabilityZon
eInfos

查询可用区信息 去调试

查询实例创建任务
信息[待下线]

hcloud DBSS
ListAuditInstanceJ
obs

查询实例创建任务信息 去调试

查询数据库列表[待
下线]

hcloud DBSS
ListAuditDatabase
s

查询数据库列表 去调试

查询用户操作日志
信息[待下线]

hcloud DBSS
ListAuditOperateL
ogs

查询用户操作日志信息 去调试

查询审计范围策略
列表[待下线]

hcloud DBSS
ListAuditRuleScop
es

查询审计范围策略列表 去调试

查询SQL注入规则
策略[待下线]

hcloud DBSS
ListSqlInjectionRul
es

查询SQL注入规则策略 去调试

查询风险规则策略
[待下线]

hcloud DBSS
ListAuditRuleRisks

查询风险规则策略 去调试

查询指定风险规则
策略[待下线]

hcloud DBSS
ShowAuditRuleRis
k

查询指定风险规则策略 去调试
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https://console.huaweicloud.com/apiexplorer/#/openapi/DBSS/cli?api=SwitchRiskRule
https://console.huaweicloud.com/apiexplorer/#/openapi/DBSS/cli?api=ListAuditInstances
https://console.huaweicloud.com/apiexplorer/#/openapi/DBSS/cli?api=DeleteInstances
https://console.huaweicloud.com/apiexplorer/#/openapi/DBSS/cli?api=ListAuditInstancesNew
https://console.huaweicloud.com/apiexplorer/#/openapi/DBSS/cli?api=ShowAuditQuota
https://console.huaweicloud.com/apiexplorer/#/openapi/DBSS/cli?api=ListEcsSpecification
https://console.huaweicloud.com/apiexplorer/#/openapi/DBSS/cli?api=ListAvailabilityZoneInfos
https://console.huaweicloud.com/apiexplorer/#/openapi/DBSS/cli?api=ListAuditInstanceJobs
https://console.huaweicloud.com/apiexplorer/#/openapi/DBSS/cli?api=ListAuditDatabases
https://console.huaweicloud.com/apiexplorer/#/openapi/DBSS/cli?api=ListAuditOperateLogs
https://console.huaweicloud.com/apiexplorer/#/openapi/DBSS/cli?api=ListAuditRuleScopes
https://console.huaweicloud.com/apiexplorer/#/openapi/DBSS/cli?api=ListSqlInjectionRules
https://console.huaweicloud.com/apiexplorer/#/openapi/DBSS/cli?api=ListAuditRuleRisks
https://console.huaweicloud.com/apiexplorer/#/openapi/DBSS/cli?api=ShowAuditRuleRisk


API名称 命令 描述 操作

查询隐私数据脱敏
规则[待下线]

hcloud DBSS
ListAuditSensitive
Masks

查询隐私数据脱敏规则 去调试

包年包月计费模式
创建审计实例[待下
线]

hcloud DBSS
CreateInstancesPe
riodOrder

包年包月计费模式创建
审计实例

去调试

修改实例安全组[待
下线]

hcloud DBSS
UpdateAuditSecur
ityGroup

修改实例安全组 去调试

添加RDS数据库[待
下线]

hcloud DBSS
AddRdsNoAgentD
atabase

添加RDS数据库。V1版
本已不再维护，待下线

去调试

开启关闭Agent[待
下线]

hcloud DBSS
SwitchAgent

用于开启和关闭Agent
审计的功能，当开启
后，开始抓取用户的访
问信息。

去调试

添加自建数据库[待
下线]

hcloud DBSS
AddAuditDatabas
e

添加自建数据库 去调试

添加RDS数据库[待
下线]

hcloud DBSS
AddRdsDatabase

添加RDS数据库 去调试

删除数据库[待下
线]

hcloud DBSS
DeleteAuditDatab
ase

删除数据库 去调试

开启关闭数据库[待
下线]

hcloud DBSS
SwitchAuditDatab
ase

开启关闭数据库 去调试

删除数据库
Agent[待下线]

hcloud DBSS
DeleteAuditAgent

删除数据库Agent 去调试

下载审计Agent[待
下线]

hcloud DBSS
DownloadAuditAg
ent

下载审计Agent 去调试

开启审计实例[待下
线]

hcloud DBSS
StartAuditInstance

开启审计实例 去调试

关闭审计实例[待下
线]

hcloud DBSS
StopAuditInstance

关闭审计实例 去调试

重启审计实例[待下
线]

hcloud DBSS
RebootAuditInsta
nce

重启审计实例 去调试
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https://console.huaweicloud.com/apiexplorer/#/openapi/DBSS/cli?api=ListAuditSensitiveMasks
https://console.huaweicloud.com/apiexplorer/#/openapi/DBSS/cli?api=CreateInstancesPeriodOrder
https://console.huaweicloud.com/apiexplorer/#/openapi/DBSS/cli?api=UpdateAuditSecurityGroup
https://console.huaweicloud.com/apiexplorer/#/openapi/DBSS/cli?api=AddRdsNoAgentDatabase
https://console.huaweicloud.com/apiexplorer/#/openapi/DBSS/cli?api=SwitchAgent
https://console.huaweicloud.com/apiexplorer/#/openapi/DBSS/cli?api=AddAuditDatabase
https://console.huaweicloud.com/apiexplorer/#/openapi/DBSS/cli?api=AddRdsDatabase
https://console.huaweicloud.com/apiexplorer/#/openapi/DBSS/cli?api=DeleteAuditDatabase
https://console.huaweicloud.com/apiexplorer/#/openapi/DBSS/cli?api=SwitchAuditDatabase
https://console.huaweicloud.com/apiexplorer/#/openapi/DBSS/cli?api=DeleteAuditAgent
https://console.huaweicloud.com/apiexplorer/#/openapi/DBSS/cli?api=DownloadAuditAgent
https://console.huaweicloud.com/apiexplorer/#/openapi/DBSS/cli?api=StartAuditInstance
https://console.huaweicloud.com/apiexplorer/#/openapi/DBSS/cli?api=StopAuditInstance
https://console.huaweicloud.com/apiexplorer/#/openapi/DBSS/cli?api=RebootAuditInstance


API名称 命令 描述 操作

更新审计实例信息
[待下线]

hcloud DBSS
UpdateAuditInsta
nce

更新审计实例信息 去调试

查询审计告警信息
[待下线]

hcloud DBSS
ListAuditAlarmLog

查询审计告警信息 去调试

查询审计SQL语句
[待下线]

hcloud DBSS
ListAuditSqls

查询审计SQL语句 去调试

查询数据库Agent
列表[待下线]

hcloud DBSS
ListAuditAgent

查询数据库Agent列表 去调试

添加审计数据库
Agent[待下线]

hcloud DBSS
AddAuditAgent

添加审计数据库Agent 去调试

 

审计数据库

API名称 命令 描述 操作

添加自建数据库 hcloud DBSS
AddAuditDatabas
eNew

添加自建数据库 去调试

查询数据库列表 hcloud DBSS
ListAuditDatabase
sNew

查询数据库列表 去调试

添加RDS数据库 hcloud DBSS
AddRdsDatabase
New

添加RDS数据库 去调试

查询RDS数据库列
表

hcloud DBSS
ListRdsDatabases

查询RDS数据库列表 去调试

删除数据库 hcloud DBSS
DeleteAuditDatab
aseNew

删除数据库 去调试

往OBS导出审计数
据库配置

hcloud DBSS
UploadAuditDbCo
nfig

往OBS导出审计数据库
配置

去调试

上传/更新数据库私
钥

hcloud DBSS
AddDatabaseSslK
ey

上传/更新数据库私钥 去调试

开启关闭数据库 hcloud DBSS
SwitchAuditDatab
aseNew

开启关闭数据库 去调试
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https://console.huaweicloud.com/apiexplorer/#/openapi/DBSS/cli?api=UpdateAuditInstance
https://console.huaweicloud.com/apiexplorer/#/openapi/DBSS/cli?api=ListAuditAlarmLog
https://console.huaweicloud.com/apiexplorer/#/openapi/DBSS/cli?api=ListAuditSqls
https://console.huaweicloud.com/apiexplorer/#/openapi/DBSS/cli?api=ListAuditAgent
https://console.huaweicloud.com/apiexplorer/#/openapi/DBSS/cli?api=AddAuditAgent
https://console.huaweicloud.com/apiexplorer/#/openapi/DBSS/cli?api=AddAuditDatabaseNew
https://console.huaweicloud.com/apiexplorer/#/openapi/DBSS/cli?api=ListAuditDatabasesNew
https://console.huaweicloud.com/apiexplorer/#/openapi/DBSS/cli?api=AddRdsDatabaseNew
https://console.huaweicloud.com/apiexplorer/#/openapi/DBSS/cli?api=ListRdsDatabases
https://console.huaweicloud.com/apiexplorer/#/openapi/DBSS/cli?api=DeleteAuditDatabaseNew
https://console.huaweicloud.com/apiexplorer/#/openapi/DBSS/cli?api=UploadAuditDbConfig
https://console.huaweicloud.com/apiexplorer/#/openapi/DBSS/cli?api=AddDatabaseSslKey
https://console.huaweicloud.com/apiexplorer/#/openapi/DBSS/cli?api=SwitchAuditDatabaseNew
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